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Résumé 

Le cloud computing, ou informatique en nuage est une technologie qui a connu un 

développement rapide aux cours de ces dernières années. D'un point de vue sécurité de 

l'information, un certain nombre de questions se posent sur les différentes menaces que font 

face le Cloud, notamment la confidentialité des utilisateurs et l'intégrité des données stockées. 

L’objectif de ce mémoire est de mettre en place des solutions à ces deux problématiques dans 

le cadre de domaine de e-santé. 

Pour ce faire, nous avons développé deux méthodes dont chacune fait l'objet d'une 

contribution. La première contribution fournit un modèle de contrôle d’accès basé sur la 

méthode de chiffrement à base d’attribut CP ABE, qui permet aux propriétaires de données de 

garantir la sécurité des données et de fournir aux utilisateurs un accès fin aux données en 

utilisant des politiques et des contraintes définies. La seconde contribution fournit une 

authentification anonyme qui est l’une des solutions qui peuvent être utilisées pour préserver 

la confidentialité des données personnelles c’est-à-dire qu’elle rend les identités des 

utilisateurs anonyme une fois qu’ils s’authentifient au sein du cloud. Les résultats 

expérimentaux de notre solution montrent que ces deux méthodes sont efficaces pour gérer en 

toute sécurité les données stockées dans le cloud et assure la confidentialité des utilisateurs. 

 

 

Mots – clés : Sécurité cloud computing, confidentialité, intégrité de données, Chiffrement 

CP-ABE, e-santé, Contrôle d’accès, Authentification anonyme.  
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Abstract 

 
Cloud computing is a technology that has grown rapidly in recent years. From an 

information security perspective, a number of questions arise about the various threats facing 

the cloud, including user privacy and the integrity of stored data. The objective of this thesis 

is to implement solutions to these two problems within the framework of the e-health domain. 

To do this, we have developed two methods, each of which is the subject of a 

contribution. The first contribution provides an access control model based on the CP ABE 

attribute-based encryption method, which allows data owners to ensure data security and 

provide users with fine access to data using defined policies and constraints. The second 

contribution provides anonymous authentication, which is one of the solutions that can be 

used to preserve the confidentiality of personal data, i.e. it makes users' identities anonymous 

once they authenticate in the cloud. The experimental results of our solution show that both 

methods are effective in safely managing data stored in the cloud and ensuring user 

confidentiality. 

 

 

Key – words: Cloud computing security, confidentiality, data integrity, CP-ABE 

encryption, e-health, access control, anonymous authentication.  
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 ملخص

 

ً الحوسبة السحابية هي تقنية  في السنوات الأخيرة. من منظور أمن المعلومات ، يطرح شهدت تطوراً سريعا

عدد من الأسئلة حول التهديدات المختلفة التي تواجه السحابة ، بما في ذلك خصوصية المستخدم وسلامة البيانات 

 حلول لهاتين المشكلتين في إطار مجال الصحة الإلكترونية. المخزنة. الهدف من هذه الرسالة هو تنفيذ

 في التحكم نموذج الأولى المساهمة توفر. مساهمة موضوع منها كل ، طريقتين بتطوير قمنا ، بذلك للقيام

 أمان ضمان البيانات لأصحاب تتيح والتي ، CP ABE سمة على المعتمدة التشفير طريقة إلى استناداً الوصول

 الثانية المساهمة توفر. محددة وقيود سياسات باستخدام البيانات إلى جيد بوصول المستخدمين وتزويد البيانات

 أنها أي ، الشخصية البيانات سرية على للحفاظ استخدامها يمكن التي الحلول أحد وهي ، المصدر مجهولة مصادقة

 الطريقتين كلتا أن لحلنا التجريبية النتائج توضح. السحابة في المصادقة بمجرد مجهولة المستخدمين هويات تجعل

 .المستخدم سرية وضمان بأمان السحابة في المخزنة البيانات إدارة في فعالتين

 

 

 الصحة ، CP-ABE تشفير ، البيانات تكامل ، السرية ، السحابية الحوسبة أمان :المفتاحية–  الكلمات

 .المجهولة المصادقة ، الدخول في التحكم ، الإلكترونية
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