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 ملخص

أمرًا  ةالشبك تلسكوبالمراقبة التقلیدیة ، أصبح استخدام أنظمة  محدودیة وسائل  مع زیادة التھدیدات السیبرانیة و

ضروریًا للحصول على معلومات موثوقة وفي الوقت المناسب لمواجھة التھدیدات السیبرانیة. تصف ھذه الدراسة تصمیم 

 .ونشر أول تلسكوب شبكة في الجزائر وتحلیل البیانات التي تم جمعھا بواسطة ھذا التلسكوب

 Elasticsearch-Logstash-Kibana سیتم تخزین البیانات التي تم جمعھا على مدى شھر واحد باستخدام مكد

(ELK) الذي یسھل تحلیل مجموعات البیانات الكبیرة. 

، وتنمیط البیانات   NIDS یقدم ھذا العمل عدة أنواع من تحلیلات البیانات التي تم جمعھا ، وھي: التحلیل الأولي باستخدام

. یتم استكشاف حركة المرور المجمعة قدةالعنوالتحلیل المتعمق باستخدام  KIBANA والتحلیل الزمني باستخدام

نھج جدید لتصنیف حركة المرور واكتشاف  و اقتراحبالتفصیل وإبرازھا. كما تم تقدیم مناقشة لحركة المرور المرصودة. 

وأخرى  معلومات حول تھدیدات معروفة  وقدمتفعالیة النھج المقترح ،  العنقدةالأنشطة غیر العادیة. لقد أظھرت نتائج 

 .معروفة غیر 

 NIDS، السیبرانیة ، التھدیدات ، الأمان ، الذكاء ، التھدیداتتلسكوب الشبكة ،  Cyber  ،Darknet :الكلمات المفتاحیة

  .ELKالعنقدة،  
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Abstract 

With the increase of cyber threats and the limitations of traditional monitoring means the 

use of network telescope systems has become a necessity in order to obtain reliable and 

timely information to counter cyber threats. The present study describes the design and 

deployment of the first network telescope in Algeria and the analysis of data collected by 

this telescope. 

Data collected over a period of one month is stored using the Elasticsearch-Logstash-

Kibana (ELK) stack which facilitates the analysis of large datasets. 

This work presents several types of analyzes of collected data, namely: preliminary analysis 

using NIDS, data profiling, temporal analysis using KIBANA and in-depth analysis using 

clustering. Collected traffic is explored in detail and highlighted. A discussion of observed 

traffic is also presented. A new approach to classifying traffic and detecting unusual 

activities is proposed. Clustering results have shown the effectiveness of the proposed 

approach, and provide information on known threats and other unknowns. 

Keywords: Cyber, Darknet, Network Telescope, Threats, Security, Intelligence, Cyber-

Threats, NIDS, Clustering, ELK 
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Résumé 

Avec l'augmentation des cybermenaces et les limites des moyens de monitoring 

traditionnels l'utilisation des systèmes de télescope réseau est devenue une nécessité afin 

d'obtenir des informations fiables et au bon moment pour contrecarrer les cybermenaces. La 

présente étude décrit la conception et le déploiement du premier télescope réseau en Algérie 

et l’analyse de données collectées par ce télescope.  

Les données collectées sur une période d'un mois sont stockées en utilisant le stack 

ELK(Elasticsearch-Logstash-Kibana) qui facilite l’analyse de grands ensembles de données.  

Ce travail présente plusieurs types d'analyses des données collectées à savoir : une analyse 

préliminaire en utilisant les NIDS, le profilage de données, une analyse temporelle en 

utilisant KIBANA et une analyse approfondie en utilisant le clustering. Le trafic collecté est 

exploré en détail et mis en évidence. Une discussion relative au trafic observé est également 

présentée. Une nouvelle approche pour classifier le trafic et détecter les activités 

inhabituelles est proposé. Les résultats du clustering ont montré l’efficacité de l’approche 

proposée, et donnent des informations sur des menace connus et d'autres inconnues. 

Mots clés : Cyber, Darknet, télescope réseau, Menaces, Sécurité, Intelligence, Cyber-

menaces, NIDS,Clustering, ELK 

 

 

 

 

 

 

 

 

B
IB

LI
O

TH
E

Q
U

E
   

 D
U

   
 C

E
R

IS
T



Sommaire 
Introduction générale .................................................................................................................. 1 

Chapitre 1 : La Cybersécurité ..................................................................................................... 3 

1 Introduction : ................................................................................................................... 3 

2 Cyberattaque .................................................................................................................... 3 

3 Anatomie d’une cyberattaque : ....................................................................................... 3 

3.1 Cyber Scanning : ...................................................................................................... 3 

3.2 Enumération : ........................................................................................................... 4 

3.3 Tentative d'intrusion : .............................................................................................. 4 

3.4 Elévation du privilège : ............................................................................................ 4 

3.5 Effectuer des tâches malveillantes : ......................................................................... 4 

3.6 Déployer des logiciels malveillants / porte dérobée : .............................................. 4 

3.7 Supprimer les traces et les preuves et quitter : ......................................................... 4 

4 Les cyber menaces : ........................................................................................................ 4 

4.1 Le scanning /probing : ............................................................................................. 5 

4.2 Botnet (réseaux de zombies): ................................................................................... 6 

4.3 Exploit : .................................................................................................................... 6 

4.4 Déni de Service (Denial of Service - DoS) : ............................................................ 6 

4.5 Distributed Reflection Denial of Service (DRDoS) : .............................................. 8 

4.6 Malware : ................................................................................................................. 9 

4.7 Menaces persistantes avancées (Advanced Persistent Threats)  : ............................ 9 

4.8 Zero Day Attacks: .................................................................................................... 9 

4.9 Forever-day vulnérabilités : ..................................................................................... 9 

5 Cyberdéfense : ................................................................................................................. 9 

5.1 Les normes de sécurité informatique : ................................................................... 10 

5.2 Les mises à jour système : ..................................................................................... 10 

5.3 Les Antivirus : ........................................................................................................ 10 

B
IB

LI
O

TH
E

Q
U

E
   

 D
U

   
 C

E
R

IS
T



5.4 Systèmes de détection du trafic malveillant : ........................................................ 10 

5.5 Architecture DMZ (Demilitarized zone) [5] : ........................................................ 10 

5.6 Cyber threat intelligence : ...................................................................................... 12 

5.7 Tactical Cyber threat intelligence : ........................................................................ 12 

6 Conclusion : ................................................................................................................... 12 

Chapitre2 : Les systèmes de monitoring pour la cybersécurité ................................................ 13 

1 Le trafic réseau malveillant ........................................................................................... 13 

2 Monitoring du cyberspace par les outils de détection de trafic malveillant .................. 14 

2.1 Analyseur de protocole (renifleurs) ...................................................................... 14 

2.2 Pare-feu (Firewall) : ............................................................................................... 15 

2.3 Système de détection d’intrusion (IDS) : ............................................................... 16 

2.4 Système de prévention d’intrusion (IPS) : ............................................................. 19 

2.5 Analyse des fichiers journaux (logs) : ................................................................... 19 

3 Les Systèmes de monitoring pour la cyber sécurité à base de piège ............................. 20 

3.1 Darknet ................................................................................................................... 22 

3.2 IP Gray Space : ...................................................................................................... 23 

3.3 Honeypots (Les pots de miel) : .............................................................................. 23 

3.4 Greynet : ................................................................................................................. 24 

3.5 Honeytokens : ........................................................................................................ 25 

3.6 Distribution d'espace d'adresse pour les systèmes de surveillance basé sur les 

pièges : .............................................................................................................................. 26 

3.7 Comparaison : ........................................................................................................ 27 

3.8 Conclusion : ........................................................................................................... 28 

Chapitre 3 : Darknet : source pour la cyberintelligence ........................................................... 29 

1 Introduction : ................................................................................................................. 29 

2 Définition : .................................................................................................................... 29 

3 Les types de menaces détectées par le Darknet :........................................................... 30 

B
IB

LI
O

TH
E

Q
U

E
   

 D
U

   
 C

E
R

IS
T



3.1 Activités de scan  (Probing/Scanning) : ................................................................. 30 

3.2 Les attaques des deni de services distribués (DDoS) ............................................. 31 

3.3 Les attaques DRDoS : ............................................................................................ 31 

4 Données Darknet : ......................................................................................................... 32 

5 Déploiement de Darknet : ............................................................................................. 34 

5.1 Configuration : ....................................................................................................... 34 

5.2 Espace disque : ....................................................................................................... 35 

Taille moyenne / 16 .................................................................................................................. 36 

5.3 Variantes Darknet : ................................................................................................ 36 

5.4 La visibilité de Darknet : ........................................................................................ 36 

6 L'analyse des données : ................................................................................................. 37 

6.1 Profilage des données (Data Profiling) : ................................................................ 37 

6.2 Filtrage et classification des données : ................................................................... 37 

6.3 Extraction de CyberThreatIntelligence à partir de données darknet : .................... 38 

6.4 Mauvaise configuration des données (Data Misconfiguration) : ........................... 38 

7 Les projets Darknet : ..................................................................................................... 39 

7.1 Projets darknet à grande échelle: ........................................................................... 39 

7.2 Les projets à petite échelle : ................................................................................... 40 

7.3 Les projets en Afrique : .......................................................................................... 41 

8 Visualisation Darknet : .................................................................................................. 41 

9 Conclusion ..................................................................................................................... 42 

Chapitre 4 : Conception et mise en œuvre d’un système de monitoring basé sur le Darknet .. 43 

1 Introduction : ................................................................................................................. 43 

2 Les objectifs du système proposé .................................................................................. 43 

3 Architecture générale du système : ............................................................................... 44 

4 Collecte de données ....................................................................................................... 45 

4.1 L’espace d’adressage utilisé : ................................................................................ 45 

B
IB

LI
O

TH
E

Q
U

E
   

 D
U

   
 C

E
R

IS
T



4.2 Le déploiement du darknet ..................................................................................... 45 

4.3 La configuration du serveur Darknet : ................................................................... 46 

4.4 La capture du trafic darknet ................................................................................... 47 

4.5 La configuration du serveur de management et d’analyse : .................................. 49 

5 Prétraitement et stockage des données : ........................................................................ 50 

5.1 Prétraitement des données : ................................................................................... 50 

5.2 La création du modèle (template) : ........................................................................ 50 

5.3 Enrichissement des données : ................................................................................ 51 

5.4 Préparation Importation des données à partir des fichiers Json : ........................... 51 

6 Analyse des données ..................................................................................................... 53 

6.1 Analyse préliminaire : ............................................................................................ 53 

6.2 Profiling de donnés darknet : ................................................................................. 53 

6.3 Analyses approfondies : ......................................................................................... 53 

7 Visualisation des données ............................................................................................. 59 

8 Schéma fonctionnel du système de monitoring darknet ................................................ 60 

9 Conclusion ..................................................................................................................... 61 

Chapitre 5 : Analyse et résultats ............................................................................................... 62 

1 Introduction ................................................................................................................... 62 

2 Analyse de la nature du trafic : ...................................................................................... 62 

2.1 La composition du trafic : ...................................................................................... 62 

3 Analyse et extraction des informations sur les menaces : ............................................. 72 

3.1 Distribution géographique : ................................................................................... 72 

3.2 Analyse par NIDS : ................................................................................................ 73 

3.3 DDoS NTP : ........................................................................................................... 73 

3.4 Scaning de réseau : ................................................................................................. 74 

3.5 Discussion : ............................................................................................................ 74 

4 Analyse temporelle : ...................................................................................................... 75 

B
IB

LI
O

TH
E

Q
U

E
   

 D
U

   
 C

E
R

IS
T



4.1 SIP Session Initiation Protocol : ............................................................................ 76 

4.2 Nouvelle menace possible sur le port 5038 ........................................................... 76 

1 Analyse approfondie : ................................................................................................... 76 

1.1 Condition d'arrêt : .................................................................................................. 77 

1.2 Choisir le nombre de clusters et les centroïdes : .................................................... 77 

1.3 Stabilité des clusters : ............................................................................................. 78 

1.1 Le résultat de clustering : ....................................................................................... 78 

1.2 Discussion des résultats : ....................................................................................... 80 

1.3 Justification d'utilisation la Pondération PF-IPF : ................................................. 80 

2 Conclusion : ................................................................................................................... 80 

Conclusion générale : ............................................................................................................... 82 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

B
IB

LI
O

TH
E

Q
U

E
   

 D
U

   
 C

E
R

IS
T




