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Nos premiers remerciements vont à ALLAH le tout Puissant qui nous a
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Résumé

Les applications Web sont l’épine dorsale des systèmes d’information modernes. L’exposition sur in-

ternet de ces applications engendre continuellement de nouvelles formes de menaces qui peuvent mettre

en péril la sécurité de l’ensemble des systèmes d’information.

La sécurité des systèmes d’information est une problématique d’une importance majeure pour les in-

dividus ainsi que pour les entreprises. Elle repose sur la mise en place d’une politique de sécurité autour

de ces systèmes, pour compléter cette politique de sécurité, il est devenu nécessaire d’avoir des outils de

surveillance pour auditer le système d’information et détecter d’éventuelles intrusions.

Aujourd’hui, l’analyse des fichiers logs est devenue le moyen idéal pour détecter les tentatives d’attaques

et aider les administrateurs à identifier les éventuels failles de sécurité. Aussi, le traitement des données

de logs peut se faire manuellement, mais cela nécessite beaucoup de temps et peut devenir pratiquement

impossible lorsque la taille des fichiers logs est grande.

Dans notre travail nous proposons une solution de prédiction des attaques au travers l’analyse des fi-

chiers logs. Les entrées du fichier journal de serveur web sont utilisées pour la prédiction des intrusions

en se basant sur de bonnes techniques d’analyse prédictive et de classification qui permettent de traiter

les données et de détecter les anomalies. Nous avons implémenté notre solution en utilisant plusieurs

techniques d’apprentissage automatique et nous avons testé chaque technique. Les résultats des tests

montrent que ces techniques présentent des résultats intéressants. Aussi l’utilisation de spark l’un des

outils Big Data pour l’exécution de notre solution a montré que le temps d’analyse était très court par

rapport à l’analyse normale, alors spark à assurer la rapidité du traitement.

Mots Clés : Analyse des fichiers logs, Fichier journal, prédictions des attaques, analyse prédictive,

apprentissage automatique.
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Abstract

Web applications are the backbone of modern information systems. The Internet exposure of these

applications continually generates new forms of threats that can jeopardize the security of the entire

information system.

The security of information systems is a problem of major importance for individuals as well as for

companies. It is based on the implementation of a security policy around these systems, to complete this

security policy, it has become necessary to have monitoring tools to audit the information system and

detect possible intrusions.

Today, log file analysis has become the ideal way to detect attack attempts and help administrators

to identify security vulnerabilities. Also, the processing of log data can be done manually, but it requires

a lot of time and can become practically impossible when the size of log files is large.

In our work we propose a solution of attacks prediction through the analysis of log files. Web server

log file entries are used for intrusion prediction based on predictive analytics and classification techniques

to process data and detect anomalies. We implemented our solution using several machine learning tech-

niques and tested each technique. Tests show that these techniques have interesting results. Also the use

of spark one of the big data tools for the execution of our solution showed that the analysis time was

very short in comparison with the normal analysis, so spark ensures the speed of the analysis.

Keywords : Log files analysis, log file, attacks prediction, predictive analysis, machine learning.
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8.1.3 Logstash . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

9 Les problèmes liés aux fichiers logs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

10 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

2 Big Data 12

1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12
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