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Résumé

La réseautique définie par logiciel (SDN) est une nouvelle technologie réseau offrant la
programmation nécessaire pour permettre aux operateurs réseaux de gérer leurs infrastructures d’une fagon
simple et dynamique. Cependant, malgré ces avantages, ces réseaux sont tres vulnérables aux attaques de
déni de service (DoS) qui peuvent facilement surcharger et saturer la table des flux du contréleur SDN, ce
qui entraine une dégradation critique des performances du réseau.

Le contrle de la sécurité des routages des données est un concept important dans les réseaux
informatiques car il est lié a la disponiblité de la donnée a tout moment qui offre une qualité de service
fiable. Les garanties de qualité de service de bout en bout, en particulier, peuvent donner des garanties
stables aux hotes finaux. Avec l'émergence du Software Defined Network (SDN) et le protocle
d'OpenFlow comme standards les plus populaires, nous avons l'opportunité de réintroduire le concept de
contrble de la securité dans les réseaux SDN a travers La nature centralisée et la programmabilité
d'OpenFlow qui permettent un contrdle plus flexible et plus simple afin de serveillier le trafic du réseau et
les flux malveillants.

Les vulnérabilités de sécurité réseaux associees introduites par les periphériques réseaux dans le
modele SDN émergent ainsi que le besoin urgent de détecter les effets négatifs de certains types d'attaques
par déni de service (DoS) tentent d'explorer ces vulnérabilités de sécurité pour assurer un "fonctionnement
normal” de linfrastructure réseau. Notre suggestion est de créer un script "Snort Alert" qui avertit le
contrbleur SDN contre les flux malveillants en collaboration avec le systéme de détection d'intrusion Snort
IDS. Ce dernier, qui détecte automatiquement de nombreuses attaques "DoS", puis lorsqu'une attaque est
détectée, alerte le contréleur SDN via un script "Snort Alert".

La proposition actuelle applique également certaines décisions pratiques pour transférer le trafic du
contrbleur SDN vers les périphériques réseau. Les resultats de I'évaluation indiquent que notre proposition
détecte une attaque basée sur le DoS, ménimise son impact négatif sur les performances du réseau et
garantit une livraison correcte des données de trafic normales. Notre travail met en évidence la
programmation associée sur une vue abstraite de I'infrastructure réseau pour détecter le trafic malveillant a
sa source et protéger le routage des données .

Mots-clés: Réseaux SDN; OpenFlow ; Sécurité des réseaux ; IDS ; attaque de Déni de Service (DoS)
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Abstract

Software Defined Networking (SDN) is a new network technology that provides the programming
necessary to allow network operators to manage their infrastructure in a simple and dynamic way.
However, despite these advantages, these networks are very vulnerable to denial of service (DoS) attacks
which can easily overload and saturate the flow table of the SDN controller, which leads to a critical
degradation of network performance.

Controlling the security of data routing is an important concept in computer networks because it is
linked to the availability of data at all times which provides a reliable quality of service. End-to-end quality
of service guarantees, in particular, can give stable guarantees to end hosts. With the emergence of the
Software Defined Network (SDN) and the OpenFlow protocol as the most popular standards, we have the
opportunity to reintroduce the concept of security control in SDN networks to cross The centralized nature
and programmability of ‘OpenFlow which allow a more flexible and simpler control of network traffic and
malicious flows.

The associated network security vulnerabilities introduced by network devices in the SDN model are
emerging as well as the urgent need to detect the negative effects of certain types of denial of service
(DoS) attacks attempting to explore these security vulnerabilities to ensure "normal operation™ of the
network infrastructure. Our suggestion is to create a "Snort Alert” script that warns the SDN controller
against malicious flows in collaboration with the Snort IDS intrusion detection system. The latter, which
automatically detects many "DoS" attacks, then when an attack is detected, alerts the SDN controller via a
"Snort Alert"” script.

The current proposal also applies certain practical decisions to transfer traffic from the SDN controller
to network devices. The results of the evaluation indicate that our proposal detects a DoS-based attack,
minimizes its negative impact on network performance and guarantees proper delivery of normal traffic
data. Our work highlights the associated programming on an abstract view of the network infrastructure to
detect malicious traffic at its source and protect data routing.

Keywords: SDN networks; OpenFlow; Network security, IDS; Denial of Service (DoS) attack.
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